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摘摘摘摘  要要要要 

 

这个报告包括 ECRYPT2特种网络（NoE）D.SPA.7的官方

文件，由欧洲信息社会技术项目资助的委员会第 7 框架计划资助。

报告提供了获得授权的安全目标的密码推荐算法（例如分组密码，

单向函数，签名体制）列表和推荐的规模和其他参数设置（应用

方式）。因为在密码分析方面的可能的进展，基于项目周期的报

告进行每年度的修改。这篇报告从第 6 框架项目（FP6）的 NoE

的早期的报告上进行构架。授权的算法或其他的变化不包括在这

个报告里，不能作为特定的算法是不安全的参考，排除的原因仅

仅是实际使用到期的限制（e.g 标准或缺乏实现）。 
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第一章第一章第一章第一章     简简简简 介介介介 

为了在一个 IT 系统里保护信息资源，密码协议、算法和密钥用来获得特定的安全目标

即信息资源保护。现在依赖通过安全目标制定的标准、公开安全架构获得安全目标典型的方

法是什么。这种构架的典型例子是 IKE，IPsec，TLS，S/MIME 等。这是早先基于算法特征

和协议的重要发展步骤，对普通公众（最大限度可能）保密。 

当确认公开原则是正确的方法，对琐碎的任务也不是完全安全的难题，首先也需要决定

算法和密钥对安全目标是适合的，更好一些的方法是使用不同的加密算法和大规模的密钥对

每个信息使用四次。也许不同的方法，既然导致很坏的表现、复杂的管理和在一些条件下算

法之间糟糕的实际安全。正如我们将要讨论的细节一样，安全是一个过程，而不是一个状态。

特别的，公开有时是双刃剑，导致不同的已知攻击，普通用户对更高端的分析和保证他们的

系统注册安全是困难的。更进一步，不容易明白不同优化注册的合成困难的效果，安全级别，

当通过一个 nbit RSA 密钥去保护一个 K-bit AES密钥，使用 RSA 底码优化 x？ 

这个报告的目的是提供范围更广泛，容易对密码算法，密钥和协议里的其他参数的推荐

使用，例如这些上述的方法。特别的，报告包括了由欧洲第 7界程序委员会（FP7）信息社

会技术（IST）ECRYPT2 特种网络官方 D.SPA.7的描述。当试着进行简单的推荐，我们也

在相同的时间对更多面向技术的读者提供特别的参考，可以使用更多的背景信息。 

既然密码领域是稳定进步的，这个报告里推荐的是一些每年的进展。 

报告如下组成：这一章比较该报告和其他同类报告的区别。第二章我们对算法选择标准

给出原理。接下来，在第三章，我们介绍一些概念和使用在贯穿整个报告的缩略语。那么，

在第四章，我们在高级别讨论安全目标，方法去完成对不同类型攻击者的相关安全和非密码

方面的重要，这是该报告的轮廓。剩下的报告分为三部分。第一部分提供密钥规模推荐，第

二部分提供对称算法的使用推荐，第三部分最后处理非对称算法。 

1.1 相关工作相关工作相关工作相关工作 

第一部分报告里控制推荐算法和密钥规模不是轻而易举的事情。我们随后将综述更细节

的上述工作，但现在，给出一个大致轮廓。 

在[25]，对对称算法推荐的密钥规模是在1996年版本的，早已过时。比较近在[117，

161]里对不同的攻击方式给出的推荐密钥规模和提供的对称/非对称等价规模的关系。一

定程度上在[117]上简单的版本的分析，是面向发现非对称相同规模对称算法专门使用的，

在[114，115]里可以发现。这些报告是非常普通的，不提供推荐算法。在[208]里可以发

现一个数量级和不同推荐算法的比较。 

美国 NIST 推荐算法和对美国联邦标准的密钥规模是通过FIPS的公开文件呈现的

——一个在FIPS里出现的算法/密钥因此认为是“授权”。NIST也可以在特别公告（SP）

开发指南/推荐。NESSIE 财团[155]，提供了一份推荐算法的文档，在一定程度上，也

是密钥规模。一些在[155]里的算法已包括在该领域的标准里。 

RSA实验室在[171]提供了一个在对称和非对称密钥规模相同价值的分析。最后，在

[57]，可以发现算法和密钥规模推荐，但仅仅是针对签名体制。 

比较上述工作，目前报告的瞄准了一个更宽的范围，包括算法原始类型，比较适合

的密钥规模和其他参数设置。第二目标是不使用过多的技术语言提供一些容易理解的不

同难题讨论。事实上，在该领域的专家发现在某些领域的文本不太正确（甚至是粗糙），
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因此第三个目标是提供对更多技术条款的大量参考。正如提到的，至少对这分报告的年

度进展提供更新的信息。 

问题之间的区别也是重要的，最小的安全密钥规模是多少？并且，最小的密钥规模

不是完全安全的？也就是与其试着发现一个很好的“陷门”，这肯定是不安全的，不如

我们试着限制和讨论更多不同的安全级别，考虑更低安全级别，通过环境考虑分配合理

的带宽或能量。也就是，要求保护的周期是重要的，是保护信息财产的价值。 
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第二章第二章第二章第二章    算法选择标准算法选择标准算法选择标准算法选择标准 

这份报告提供如下类别密码算法的清单。 

• 对称类型: 

– 分组密码（和运算模式） 

– 流密码 

– 单向函数 

– 消息认证代码 

• 非对称难题 

– 公钥加密 

– 签名体制 

– 公钥认证/身份识别体制 

– 密钥封装机制 

– 密钥协议和密钥分发 

为什么包括一些算法，但没有包括另一些算法（有时甚至是知名算法）？选择的基

础是安全和广泛使用。最基本的条件是包括标准化、成熟、广泛使用、安全算法。但是，

在有些条件里，共同的使用，但是面向安全没有最优化的算法也包括在其中，在使用时

进行校正。也有一些草案标准期望有附加接近未来使用的算法。 

因此，事实上，一个特定的算法或变量不包括在内的，不能采用特定的算法不安全

作为指示。排除的原因是作为提到的有限制的实际使用（例如，缺乏标准或调度）。相

反的，包括不能保证在现在状态下特殊算法是安全的算法。当前的算法也许失败，有时

比较吸引人，见[52]。 

目前，包括不包括伪随机函数产生器，使用对称技术进行整体认证或更多密码协议

元素。在有些基本算法条件的变化下，不同的RSA底码机制是由于他们大范围的使用和

期望中的优点而被包括在其中的。 
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第三章第三章第三章第三章、、、、基本概念基本概念基本概念基本概念 

3.1 概念概念概念概念 

在整个报告里，如下的概念一直在使用： 

logbX         基是 b 的对数 

log X         log2X 

lnX           logeX , e=2.7182… 

|X|            X的规模，i.e. dlogXe 

Zm            模 m 的整数环 

Z_m           _ Zm 乘法群 

Fs             s=Pn 元的有限域 

 

请参考附录 A 的缩略语和缩略词。我们应该用国际标准算法对每个算法做参考。尽管

他们在正规意义下是不标准的，可能密码标准整套说明最大的“顾客”是 IETF RFC。既然

我们应该经常提到这些，我们希望澄清一次和多次缩略词使用。 

 

Ipsec : IP 安全协议，RFC 2401，2402，2406 

IKE：互联网密钥交换，RFC 2409 

TLS： 传输层安全（TLS），RFC 2246 

S/MIME：安全 MIME，RFC 3396，3850，3851 

OpenPGP: RFC 2440,3156 

 

上述标准和协议可以从 http://www.ietf.org/rfc.html 查询。 

 

3.1.1 原型原型原型原型信息信息信息信息 

对每个原型类型（分组密码，单向函数，签名体制，etc），我们仅仅给出非正式的、对

各种原型是否安全的直观定义。许多不同的安全概念已经在文献里提出或使用，并且可以超

过更深入的范围。更重要的实际使用，我们应该强调给出的安全概念的细节。对有兴趣的读

者，我们常规指出每个 NESSIE 安全报告里每一章的特别综述，[156]。尽管我们的定义仅

仅是非正式的，我们不应该使用任意的非标准的专业术语，因此对任意密码教科书，e.g.[137]，

如果需要，应该可以提供更开阔的背景。 

3.1.2 算法信息算法信息算法信息算法信息 

包括在第 8章到第 17章的每个算法，在一个算法记录的每个代表形式有如下的形式和

意义： 

定义：参考固定的算法说明 

参数：算法的参数特征，例如支持密钥和分组规模，同样要求算法运算模式的明确
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说明，e.g. 实现算法的群。 

安全：描述最新的安全特征。特别的对对称算法，有效的密钥规模，或，“如同声

称的”，意味着是完整已知攻击。对非对称算法，对于应用，指出对安全和可能假设必

须证明。 

部署：使用算法涉及到标准和产品 

实现：对实现或测试数据进行“参考”，如果这些已知。 

公开分析：对公开分析进行参考，e.g. 研究文章/或最新进展，例如NESSIE，Cryptrec, 

etc, 可以使用。 

已知漏洞：已知漏洞的参考和短期解释。 

评价：任意附加信息，e.g. 缩略词，使用算法的 pros/cons，etc. 注意算法记录不必

要穷尽。 
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第四章第四章第四章第四章 安全目标和攻击者安全目标和攻击者安全目标和攻击者安全目标和攻击者 

我们在 IT 系统里介绍安全去满足特定希望的安全目标。与密码紧密相关的众所周知的

安全目标是机密性、完整性和不可篡改性。安全级别决定了这些目标需要满足某重程度上的

数量，例如，我们需要“有多强”的机密性，基于 IT 系统的威胁和冒险评估，任意简化要

求如下形式的问题： 

1、 怎样要求未来必须保持的安全级别？什么是保护资产的“生命周期”和/或“价值”（直

接/间接）？ 

2、 强力攻击成功的密钥搜索是不可避免的，但是是否有更好的攻击？ 

3、 攻击模型是什么？（谁是攻击者？他/她们有什么资源？） 

4、 在数据保护的生命周期这些资源是怎样进展的？ 

5、 在数据保护的生命周期密码分析程序是怎样开发的？ 

 

这个报告采用的方式是对第二点最新的状态进行的，假设至少的条件，推断密钥规模适 

合不同的安全级别，这是第一点就定义了的。如下我们将讨论更详细的意思。 

    在这样做之前，关于安全级别定义一些词，（1）同上，这是商业条款，可以指出

所有安全分枝的金融影响。这里，更进一步指出“信誉”的价值是比直接典型更大的考

虑。这是保护不同类型级别的消耗的整合，最后一人指出直到现在才希望决定安全级别。 
 

4.1 安全过程安全过程安全过程安全过程 

意识到安全是一个过程而不是一个状态是重要的。安全意味着使用和管理机制来保

护：使攻击成本增高或探测不成功：使攻击很容易被探测。 

响应：准备意味着应当成功攻击。 

恢复：在遭到攻击后恢复系统到安全状态。 

有时，也包括探测，密码的感觉非常类似保护（使用暗示需要破解系统对一个大规模的

攻击进行阻止） 

但是这里也讨论包括非技术的条款。 

                                                                           

 

 

 

                                图4.1 安全过程 

 

一个人可以验证在安全过程里的两个实现方法。失败的安全方法在阻止/保护失败

安全投入了许多资源，这里，我们成为安全失败方法的对阻止/保护/恢复进行了努力，

因此失败不能被唯一，但能够在另一方面恢复。正如我们将要看到的，不同的安全目标

有时更适合这两种方法中的一种。 

这个报告的部分目标是准备一些为了维持安全系统的安全过程的重要方法部分。但

是，许多重要的过程方面也在范围之外，e.g.管理过程包括了密码密钥，例如在使用期

限前密钥撤消和密钥代替。 

    阻止            保护     阻止     保护     阻止 
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4.2 安全级别安全级别安全级别安全级别 

结束时，一个人应该关心攻击着破解安全需要多少时间，并且为了获得一个合理的成功

机会，需要什么资源。破解开销（时间或金钱）必须比保护的开销（相似的度量）更大。例

如，获得 1 美元的秘密可能花销 1 百万美元的机器，一人可能希望攻击者可以组织这些（除

非他/她同时可以获得百万这样的秘密），类似的，如果信息仅仅对一段时间而言是“敏感的”，

系统的破解要求一周攻击努力是可接受的。 

需要怎样的安全级别是依赖安全目标的。指出上述的安全过程，如果仲裁机密性，常规

没有太多可以从仲裁中恢复的信息。然而，如果我们害怕失去已掌握的不可拒绝攻击，恢复

机智的几种合成也许是可行的，使用新算法和/或更长的密钥重新设计。因此，机密性常规

是上述定义失败安全方法的自然安全目标，不可拒绝动机有时也用安全失败方法处理。 

4.3 管理方面管理方面管理方面管理方面 

当安全要求很高时，非密码的因素增加。例如，维持一个完整的系统安全级别，128 比

特密钥，管理和社会方面趋向更多的密钥规模。我们不能认为关于想象非常高的安全级别是

可能的，但我们希望加强这样一些非密码条款，同时使用背景里最弱的一个环节。报告因此

简单的假设管理方法可以处理的适合希望的安全。在报告范围之外改变这样的密钥规模，期

望回答的问题是：“我们使用 K 比特密钥，用类似这样的过程管理，什么是大概的密钥规模？” 

4.4 攻击资源和莫尔斯定理的注记攻击资源和莫尔斯定理的注记攻击资源和莫尔斯定理的注记攻击资源和莫尔斯定理的注记 

攻击者怎样实现注册帐户？在 1996年，[25]使用如下的分类。 

“黑客”：使用 0$钱财和标准的 PC，或可能少于 FPGA的硬件。 

小组织：使用一个$10K的钱财和 FPGA。 

中等规模组织：使用$300K的钱财和/或 FPGA/ASIC。 

大规模组织：$10M的钱财和 FPGA/ASIC。 

情报组织：$300M的钱财和 ASIC。 

这样的分类是可能的而且现在仍然有效。 

当安全是可以以超过几个月的长时间维持的，我们必须考虑攻击者可以根据最新的

进展升级他/她的资源。有时讨论，但常规以可以接受的观点接受假设的莫尔斯定理。

这个定理，现在常规引用为每年每平方英尺 t_2(t-1962)/1.5，在前几十年的“每美元的计算

能力”有合理的进展。例如，[25]，FPGA系列的DES硬件攻击。这个FPGA系列的门数

从1995年的1万门到2002年的十万门。 

莫尔斯规则考虑希望的CPU速度锁，但对可能更相关的PC表现，在一定程度上的

MIPS能力，似乎即使应用比“1.5”更大的常数，见[192]，工业专家似乎同意莫尔斯定

理，在至少下一个十年和几十年仍然回发挥作用。因此，我们选择采用这个假设（如同

[117]和先前的密钥规模研究）。然而，完全的新计算模型和硬件类型也需要随后考虑。 
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4.5 实现注记实现注记实现注记实现注记 

密码算法能够更多或更少面临“实体”攻击，而不是密码漏洞攻击。也就是说，攻击能

够以来实现错误或可利用的环境特征。例如，一些已知的攻击：密钥空间攻击、时间分析、

差错分析、能量消耗分析等等。错误使用和管理差错能够导致仲裁。这个报告里推荐的是给

出算法的假设可以合理实现、使用和管理，更进一步，在上述没有提及的边信道环境下运算。

偶尔的，然而，我们也许指出这部分自然的缩略词说明。 
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PART I  普通密钥规模推荐普通密钥规模推荐普通密钥规模推荐普通密钥规模推荐 
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第五章第五章第五章第五章 确定对称密码的密钥规模确定对称密码的密钥规模确定对称密码的密钥规模确定对称密码的密钥规模 

对对称密码体制，在理论上，密钥规模的条件要求简单直观。如果密码体制对数据保护

安全周期是可以预测的，攻击方式常规是强力密钥搜索猜测攻击，这种攻击的时间/成功率

仅仅依赖计算能力（计算机的数量、特殊目的的硬件，etc），P，以及在他们的处理条件下

的预测攻击方案。因此，我们选择一个 n-bit 密钥使得 2n/P 在某种程度上要比保护数据的

周期更大一些。如果需要更长时间的保密周期，比如一年，应该把摩尔斯定理考虑进去。我

们综述一些早期的推荐规模和一些（公开的）攻击，过去一些旧的推荐标准的判断。 

    我们的基础工作见[25]，在 1996年 75比特可以抗分析程度是“抗最严重的攻击”，

90比特可以保证 20年的安全。这些方案见表 5.1，似乎通过定义最小安全维持几天到一

年的安全是合理的。（最后一列是对不同攻击者在不同模型下的不同密钥恢复时间）有

些方向是： 

 

表 5.1：最严重攻击的最小对称密钥比特规模（1996） 

        

          攻击者          硬件成本          最小密钥规模     恢复时间 

 

          “黑客”         0   PC（S）           45         222天 

                          $400  FPGA             50         213天 

小型组织        $10K  FPGA            55         278 天 

中型组织        $300K FPGA/ASIC        60         256天 

大型组织        $10M FPGA/ASIC         70         68天 

情报机构        $300M ASIC             75          73天 

 

这是非常合理而精确的方法。我们有一些最近攻击效果的数据，和一些硬件（FPGA 

和 ASIC）的设计 。 

5.1 基于攻击的基于攻击的基于攻击的基于攻击的 PC/软件软件软件软件 

在 1999年末，对这些目的的小团队都称为“黑客”在大约 3周的时间里找到 48比

特 DES密钥，使用相关普通计算机的小数据，作为屏保应用的部分密钥搜索，[5]。对

表 5.1应用摩尔斯定理，在 1999年预测 48比特密钥可以抗大约一年的黑客攻击。因此，

比预测的攻击快 17倍。另一方面，如果[25] 毫无疑问的包括这样的黑客分类攻击，我

们随后给出新一些的数据。2002年，在近 5年大约 300,000 个人电脑的参与下[51]完成

了 RC5 64比特的挑战。（1997年使用 3,000台机器在 250天里完成了 56比特的挑战）

问题是怎样介绍这样的结果，既然这些结果是 “黑客”使用相关的小资源处理的，通

过现在的互联网进行连接。这是重要的条件，既然如果某人确实考虑黑客攻击，黑客密

钥规模通过查表（至少 5-10 比特）需要一个非常大的增加。在另一方面，处理这些资

源的争论是召集攻击的挑战类型。在另一方面 ，对普通的使用者，他/她最熟悉的部分

攻击方式更经常使用各种类型的中间件。确实，[184]报告里称这是最普通的蠕虫。 

     在[53]里，互联网总的计算能力每年大约有 285。当攻击单独的 85比特整个互联网

实现花一年时间，还可以考虑更多的例子。 
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    例如，假设使用密钥蠕虫搜索扩展到所有主机的 h部分。假设也是这种蠕虫，为了

避免探测，运行“秘密行动”模型，消耗每台主机的 C 部分 CPU能量。（我们假设对

所有简单的主机有相同的 CPU能力）最后，假设采用一年前的 t 部分，蠕虫在抗病毒

方式下是没有用的。对非常现实的 h,c,t值（也就是说大约所有主机的 0.1-1%，在 1%的

CPU能量下对抗病毒攻击有效），我们看到在某种程度上56-64比特的密钥是被限制的。 

    这些例子的研究导致我们对黑客使用分布式攻击需要介绍一个新的类型，也许可以

从牺牲品机器上悄悄使用中等规模的CPU时间，我们希望加入这个类型的8比特分类。

我们应该没有明确考虑大规模努力类型的挑战。 

5.1.1 时间时间时间时间-内存内存内存内存-数据数据数据数据 配置协定配置协定配置协定配置协定 

我们至少假设了强力密钥搜索是可能的攻击。这不是必须为真的，例如，如下的条

件包括： 

 

• 攻击者能够使用“离线”预处理步骤，产生大量的数据（e.g.在随机密钥下加密信息） 

• 攻击者有大容量的存储能力 

• 攻击者将能够观察在不同密钥条件下的大规模加密信息，足够攻击者破解这些密钥 

 

    在这个模型下的攻击是基于攻击者可以预先产生数据，存储在数据库里并且在观测

数据和存储数据之间发现“幸运”碰撞。“幸运”典型依赖于密钥的规模，预先计算数

据的总量，并且观察信息的数量，进行众所周知的生日碰撞攻击。从[53]总结的表 5.2

的一些普通、算法独立攻击的复杂度可以通过这样的时间-内存-数据配置进行协定。 

 

表 5.2  普通 TMD 攻击配置协定 

 

密钥规模         No. 密钥数据      时间     内存器     预处理 

 

N                   2k/4          2k/2       2k/2       23k/4 

N                   2k/3          22k/3       2k/3       22k/3 

N                   2k/2          2k/2       2k/2       2k/2 

 

    例如，如果攻击者有 243内存和 285的预先计算过程，他能够使用 284时间，在 243

的子集里获得诸如 128比特的内存。 

5.2 使用使用使用使用 ASIC 设计攻击设计攻击设计攻击设计攻击 

EFF的 DES攻击（a.k.a. “深度破解”），[63]，设计和构造需要花费大约 US$200K，1998

年仅仅需要 22小时就可以恢复 56比特 DES密钥。表 5.1预测在 1998年，对专业的攻击者

2 天的时间可以恢复 61 比特密钥。经推断，深度攻击应该在 1 个月之内可以完成。表 5.1

因此是非常保守的估计。 

在[31]（1999），一台$280M 的机器占据了五角大楼的一角，可以在几分钟内彻底还原

64比特的 RC6密钥。[25]数字的推断是非常合适这张图的。 

最近，文献[49]（2006）推荐了一个对基于硬件流密码的 ASIC 设计目标。通过定义，
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这种流密码容易通过硬件加速（硬件重复），使密钥搜索提速。而且，一些内在的流密码特

征被抽取，e.g.仅仅产生一比特输出时，应该希望密钥的一半是可以被忽视的。这篇文章认

为在 2010年，使用$33M的硬件在一月内可以还原 80比特密钥。（另外，通过$8M 资金，

密钥可以恢复） [25]在 1996年的预测使用三倍的资金，两倍的时间还原 80 比特，是基本

相同的消耗/时间的数量级。 

5.3 使用使用使用使用 FPGA 设计攻击设计攻击设计攻击设计攻击 

如下，我们对基于 FPGA设备使用的对称密码 DES和 AES穷尽密钥搜索攻击估计

代价。对统计的基础，我们在下一节介绍使用面积-时间DES和AES的 FPGA优化实现。

我们评估的主要结果包括使用 FPGA的 DES密钥搜索是低成本和适度的工程专家的灵

活处理。然而，在 AES的条件下，强力攻击看来在未来的几十年里完全不可能实现。 

我们关注 FPGA更细节的原因是与 ASIC 对抗，FPGA要求考虑更少的专家机制和

FPGA开发环境的初始消耗是非常适度的（也许好几千美元与 100,000美元的 ASIC 条

件，见[56]）。我们应该强调，尽管，ASIC比 FPGA在大容量应用更有效。因此， AES

的密钥搜索机制条件下，应该使用尽量低成本的 ASIC。然而，希望消耗/实现的利益应

该比 1-2倍更好的效果，因此甚至一个基于 ASIC 密钥搜索攻击看来完全不合理。 

5.3.1 存在的面积存在的面积存在的面积存在的面积-时间时间时间时间 FPGA 效果实现效果实现效果实现效果实现 

在[76]里，不同 AES 在 FPGA上的实现是可以比较的。表 5.3总结了相关的信息

和相应的参考文献。 

 

表 5.3 一些公开的 FPGA AES 实现的比较（128比特密钥） 

 

            设计         设备   一片  分组 RAM  完全输入(Gbit/s)  Mbit/s/片 

 

          Gaj           XCV1000-6 12600   80        12.1           0.96 

         McLoone       XCV812E-8  2222  100        6.95           3.1 

         Standaert       XCV3200E-8 2784   100       11.77           4.2 

          Saggese       XVE2000-7  5810   100       20.3            3.4 

          Hodjat        XC2VP20-7  5177    84       21.54           4.0 

 

显然的，[188]和[76]产生了在 FPGA上的最好实现是面积-时间的折衷。11.77Gbit/s

和 21.54Gbit/s是完全可以实现的。另一个贡献给出了 FPGA对 DES和 AES的加速处理

（[105]）。对 744M字节/s的处理，在单独 FPGA上的 DES要求 3.250CLB（注册逻辑

分组）对完全的 2,500M字节/s，AES要求 5.350CLB和 80分组 RAM。从研究团队获得

的其他结果是，可以使用的对称密码也有商业内核。“Helion AES 内核”在低成本 FPGA

上运算（Xilinx Spartan-3）和在四个不同级别上使用：一个 18Mbit/s的“小内核”，使

用 229M bit/s的“标准内核”，一个使用大约 1 Gbit/s 的“快速内核”，和一个超过

10Gbit/s([75]) 的“Pipelined 内核”。 

    对 DES，Helion提供了一个在 Xilinx FPGA（Virtes-II）上对单独 DES和比 3DES

（[75]）230Mbit/s更多，比 640Mbit/s使用更大数据率核心运算更快。 
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5.3.2 基于基于基于基于 FPGA 硬件的穷尽密钥搜索硬件的穷尽密钥搜索硬件的穷尽密钥搜索硬件的穷尽密钥搜索 

对一个穷尽密钥搜索，所有可能的密钥使用 DES或 AES的 FPGA硬件实现测试。假设

明确-拥有密文文本，我们仅仅需要使用每个候选密钥加密一个单独的分组。所有基于

[188,105]的结果，使用非管线实现（管线不同使用，因为我们仅仅使用特殊的密钥加密/解

密单独的分组） 

    对 AES，我们每秒大约可以测试 9.2×107密钥。对 DES，每秒可以检查 1.2×107密

钥。因此，使用单独的加密或解密单元，对 DES和 AES分别密钥穷尽搜索的平均时间

是 3.1×109s(_98年)和 1.9×1030s(_5.9×1022年)。这些数据对 DES和 AES的密钥穷尽搜索

是灵活的方向。 

5.3.3 消耗估计消耗估计消耗估计消耗估计 

为了获得全面低成本，我们假设 FPGA是高价格。例如，一个典型的低成本 FPGA Xilinx 

Spartan-3 FPGA(90nm 处理)现在大约$6.50（[209]）和包括大约 8,000 注册逻辑分组，因此

可以适合 AES和 DES。既然 5.3.1的 FPGA列表是与 Xilinx Spartan-3不同的，如下的消耗

计算方法不算抽象，而且是有根据的。 

假设在一个月内进行密钥穷尽搜索，许多 FPGA 必须在一个簇内集成，实现每个密钥

空间部分的密钥搜索。我们假设超过 100%的印制电路、电源配件等。更进一步的消耗，电

能消耗和可能的冷却消耗应该考虑进去。在这些条件下，DES可以在$13（FPGA超过 100%）

的 75 FPGA（包括两个 DES机制）上进行破解，产生大约$1,000的总消耗。 

    注意这些数据是基于平均密钥搜索的，即对一半的密钥空间搜索。性价比在估计里

保持常数。这就意味着，例如，10倍快速密钥搜索（3天）应该要求密钥搜索机制，当

然是 10倍时间的代价（$10,000）。另外，我们应该强调这些估计比抽象的数据更重要。 

对AES（128bit），一个平均密钥搜索的消耗分别是$4.6×1024。甚至如果我们使用

摩尔斯定理考虑（每1.5年IC的成本减少2倍），2055年，这样的机制应该消耗$4.2×1014。      

然而，如果摩尔斯定理对这样的时间扇区是有根据的，基于半导体的计算方法 在

各种物理限制下进行运算。然而，这些也有相关条款的消耗：甚至如果技术产生作用，

制造水平得到提高，消耗降低，并且保持摩尔斯定理的预测。 

5.3.4 相关相关相关相关 FPGA 领域的抗领域的抗领域的抗领域的抗 DES 攻击研究攻击研究攻击研究攻击研究 

Hamer et al. ([69]) 的一篇文章描述了在可编程领域的DES破解硬件，称为“完全变

形 2a”。一个完整的完成系统应该可以在1020天里以800百万密钥/秒的速度进行搜索。

一个单独的单元由两种Altera 10K100 FPGA组成，每种有4MB内存的连接结构整个系统

由16个这样的单元组成，希望消耗大约$60,000。 

另外简单的密钥穷尽搜索机制，[111]提供了一个硬件FPGA的线性分析实现。作者

完成了Matsui的原始攻击。最终攻击比Matsui的攻击效果差，但可以在单独的FPGA硬件

上12-15小时进行破解。 

     [187]有一个通过穷尽密钥搜索对 DES的攻击十分精确的估计。假设使用低成本的

设备，例如从 Xilinx($ 12 p.p.) 3S1000 Spartan-3 和最近实现 DES效率的结果看，在 3

天内完成 DES破解大约需要$12,000。 
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     在[113]（2006） 一个 e9,000 FPGA设计，“COPACOBANA”在大约 9天内可以

破解 56比特密钥。这是明显的（但不时任意重要的）比从上述 DES机制里推断慢。因

此，[50] 提出了一个类似流密码密钥穷尽的目标。 

5.4 结论结论结论结论 

通过上述的分析，我们的目标是在表 5.1里加入大约 8比特，同时加入安全边界的分布

式攻击。ECRYPT的对称密钥表在第 7章里可以看到。 

我们通过上述结论和在[117]里的工作进行快速“正规检查”。基于摩尔斯定理要求的密

钥规模的研究，1982年$50M机器在 2天里可以恢复 56比特密钥，因此 56比特密钥从那时

起就完全不合适了。 

现在 2008[117]推荐大约 75比特的对称密钥，摩尔斯推断（加入 8比特大约 1996[25]

值）导致（2008）$300M机器在 73天里发现 83比特密钥。在诱使返回（$50M,75-bit,2

天）机制在相同时间恢复 78比特，或在大约 64天时间恢复 83比特密钥。因此通过我

们的估计。 

对 FPGA，表 5.1预测在 2008，58比特密钥给出了$400 FPGA 大约 200天的保护

设计。我们估计$12,000可以限制 3 天里相同密钥规模的设备。花费$400在 FPGA 上，

可以给我们还原 58bit 密钥，如果可以等 90天的时间。 

5.4.1 边信道攻击边信道攻击边信道攻击边信道攻击 

    当考虑处理密码本难题时，不同的研究领域分析强调实现。非常难的密码难题是容

易遭受攻击的。这样的边信道攻击实际上发现加密过程里的信息泄露，是否对不同的密

钥/运算是不同的时间，不同的能量消耗曲线，甚至不同的内存访问周期。 

     时间攻击[109]是基于秘密运算平台的观察时间的。例如，考虑RSA加密不通过保

护的使用平方或高次运算。在这种条件下，时间要求解密过程的步骤，当秘密指数大约

两次1出现一个0。通过观察，解密过程时间是可能要求获取秘密指数的时间。通过使用

特殊的密文和统计方法，可能恢复全部密钥。 

算法运算时的高阶分析[110]跟随相似的观察互联信息的概念，但是使用能量消耗实

现。例如，能量消耗显然可以使内存的bit 从0到1（或从1到0）比保持0比特消耗的能量

多。这种攻击是智能卡、RFID 等特别设备使用的，攻击者可以通过设备容积的检测到

能量消耗。总的研究数量是提供抗这种类型的保护，常规新的保护方法对这些攻击不产

生新的作用。 

Cache攻击[163]是特别的时间攻击条件。时间攻击规律常规抗非对称难题是有效的，

他们常规抗对称算法是失败的，因此他们的执行时间是非常接近固定时间的（执行时间

通过实际值加密是不相关的）。Cache攻击在算法加密前克服了测量Cache攻击状态的条

款。通过观察所有的访问，在加密过程里可以探测到一个非常好的信息。这个领域最近

的工作是使用现代CPU的TLB（Translation lookaside buffer）。值得一提的是，在Hyper 

Threading 计算模型 [162] 的条件下，最近 AES 的结果使未来 INTEL 的 CPU 指令

需要AES加密。 

不同的对抗活动建议克服这些攻击。大多是常规的方法（e.g. 维持一个加密方式下

的 SHADOW 值，是不同的渠道能量消耗）和一些他们的算法说明。难题的分析抗这

些攻击常规是非常难预测的（这样的攻击是基于说明实现的，不直接介入算法），有一
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些基本的观察是真实的：真值表的使用，增加密码 Cache 攻击的受损程度。（攻击者

可以尝试观察全部访问的表）。简单的运算看来比保护它容易（例如，取一个XOR运算

的能量和32比特倍数的能量是常数）。 

因此，对定义使用的模型用来分捡正确的密码问题是重要的，访问攻击者也许必须

实现。更强的攻击也许数量上和边信道攻击是一样的，变成更贵的保护实现。 
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第六章第六章第六章第六章 确定相应非对称密钥规模确定相应非对称密钥规模确定相应非对称密钥规模确定相应非对称密钥规模 

对非对称密码学，问题更复杂，原因是： 

 

• 无需大规模密钥实现 

• 增加30年内发现的有效攻击（必须比强力攻击更有效） 

• 我们最近看到对特殊目的密码硬件建议：比直接搜索机制更有效。对称和非对称机制          

 

    常规联合使用，e.g。非对称密钥是对称密钥的使用指南。因此，我们必须意识到一

定程度的损失，常规有效的“安全”是与“弱链接”原理是一致的，我们需要发现非对

称密钥规模的方式和对称密钥规模的预先说明相匹配。同时，我们希望避免过大的公共

密钥。有些专业人士进行一些复杂的研究，而不是重复劳动，我们应该看到从这些材料

里获取的结论。 

6.1 内部系统等价内部系统等价内部系统等价内部系统等价 

如下，RSA 常规对公钥体制，假设对整数因子分解难题是同等难度。我们类似的使用

DLOG 和 EC 指出常规基于离散对数的体制和安全椭园曲线组，相应的，都是素数阶的有

限域。 

   对EC，最新的进展是 m-bit 规模的子集合等价 m/2 bits 对称密钥。事实上，考虑这些

攻击的基本运算是一个椭园曲线指出的附加条件，可以试着和对称密钥相比，可能实际减少

8-12 bits 的 EC 密钥规模。 

    在 [117] 里可以查到，但在 [149,114] 里没有这项内容。作为常规推荐，我们提出

如下简单的半规模原则。这也在[117]里注记到的，提供一些抗椭园密码分析的没有预先

开发的保护，对实现没有严重的影响。在二进制域上的曲线常规推荐（见[207]）到轻度

使用大规模密钥缓和特定的硬件攻击。而且，常规攻击在二进制条件下有时更有效。例

如，所谓的 2n 规模的二进制域 Koblitz 能够比 √2n 的因子分解更快。当选择参数时，

二进制域上的曲线常规要求其他形式的特殊关注。 

    根据最新进展，在规模是 2n 的域的素阶上解 DLOG的难度为常数，对破解决 n-bit 的

RSA 渐近等式。在完全的时间里，DLOG 明显是更困难的。更进一步，DLOG 在小的子集

里实现更标准的算法，那么这个子集合的规模在某种程度上是对称密钥定理等价的，也就是

一半比特规模，抗 EC条件下根据相同的普通攻击应用。值得注意的是在有限域上比一个椭

园曲线同等安全，实现指数攻击是明显更贵的（不同的 10-40倍数，以安全级别）实现，因

此可以与实现相关。如果要求，通过少数比特对实践相同一半规模原理的简单应用减少子集

合的规模，安排 n-bit 域和 n-bit RSA相同安全，对 DLOG 基础体制的保守推荐。通过这些

考虑，主要的条款是决定 RSA vs. 对称密钥等价。我们接下来综述一些这个领域的出版物。 

6.2 现存指南的综述现存指南的综述现存指南的综述现存指南的综述 

    通过任意的原因直到1982，假设 56bit 数据加密标准（DES）考虑“安全”，[117]

建议直到2012年，80比特对称密钥是安全的并且计算等价1120-1464 bit RSA/DLOG密钥
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（以消费模式；HW/常规目的计算），140 bit DLOG 子集和149-165 bit EC 群（依赖分

析过程的子进程）。分析是非常方法论的，可以使用起源于假设到脚本的密钥规模。 
 

表 6.1：Lenstra-Verheul 推荐（假设“平均”消费模型/密码分析进程） 

 

                              等价对称密钥规模     56     64    80     96 

 

                                椭园曲线密钥规模   95     116    160   200 

                           模长度（pq）/dlog 域    380     580    1300  2500 

                                    Dlog 子群      102    114    141    171 

 

考虑更多的消耗（内存），[183] 争论在 2000年，1024比特 RSA 密钥相应 96比特对

称密钥。作为在[180]里的注记，这导致了 [117] 和 [183] 之间不同的 RSA密钥生命周期的

推断，第二给出了 1024-bit RSA 密钥比 30年更长的生命周期。另一方面，在 [117] 里介绍

的更坏的情况是 1024比特密钥应该现在被分解了，但是认为任意密钥没有公开的记录，甚

至接近被分解规模。 

US， NIST 在 [149] 给出了一个表格，相应 1024比特 RSA/DLOG 密钥和 160比特

DLOG 子密钥和 EC 群，描述了 80 比特对称密钥。对 128比特级别，推荐相应的 3072和

256比特密钥。直到 2010年考虑 80/1024/160比特级别是足够了的，提高 112/2048/224 比

特，RSA 

 

表 6.2：NIST 推荐 

等价的对称密钥规模      80   112   128  192   256 

 

椭园曲线密钥规模        160   224   256   384   512 

模长度（pq）/dlog 域    1024  2048  3072  7680  15360 

Dlog 子集               160   224   256   384   512 

 

实验室和标准推荐在这里列出了。为了所有实践的目的，这在合理的协议下也获得

了[117] 但不在与对称密钥运算比较下，EC和 DLOG子集里运算的代价。 

    最近在 [156] 里的 NESSIE 财团，对“中期”（5-10年）安全推荐使用 1536比特

密钥长度的 RSA和基于公钥体制的 DLOG，和 160比特的椭园离散对数，建议 1536/80

等价，[117] 在线，对上述 EC代价相同评价。这个推荐是基于 512比特 RSA密钥和 56

比特密钥等价的推断。然而，应该注意到，这个报告产生的条件，我们发现 NESSIE推

荐是基于精确的公式，导致某种程度 RSA密钥过大。 

在 [171] ，RSA 实验室实现基于代价的分析，获得了表 6.4 的等价密钥规模。计算破

解时间假设机器能够在 100秒里破解 56比特密钥，然后相应进行扩展。机器栏目给出多少

NFS 筛法机制能够在假设$0.50/M 字节条件下假设购买$1千万。 

表 6.4 RSA 实验室分析 

对称密钥     EC    RSA    时间  破解机制  内存 

          56      112    430     〈5分  105     没有价值 

          80      160    760    600月  4300     4Gb 

          96      192   1020   3·106年  114      170Gb 

         128      256   1620   1016 年  0.16      120Tb 
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IETF 推荐标准 RFC 3766[161](很大程度上基于[117]消耗模型变量)建议 80比特对称密

钥是与 1228比特 RSA/DLOG 等价的，148比特 DLOG 子群。特别的，给出表 6.5。 

 

表 6.5 IETF RFC 3766 推荐 

 

等价对称密钥规模     80   100   150   200   250 

 

       模长（pq）/dlog域   1228  1926  4575  8719  14596 

       Dlog 子群           129   186    284   383   482 

 

RSA 也在[206]里对短签名的生命周期进行推荐。这基于 100折叠的安全 

 

表 6.6 :[206]短 RSA签名密钥生命周期边界 

 

                         密钥规模  生命周期 

 

                            512     1小时 

                            576     10小时 

                            640     4天 

                            704     30天 

                            796     8月 

                           1024     1年 

 

512比特密钥要求 5天的攻击效果。 

    所有上述报告的基础和讨论是要求保密的。有时讨论认证要求，可以比数据重新认证规

律增加更大规模的密钥和更新的算法。例如签名，ETSI报告 [57] “授权”密钥规模包括：

1024比特最小因子离散对数分解密钥和 160比特椭园群的规模，但是授权在 5 年以后需要

重新评估（例如有效期是 2001-2005） 

6.2.1 ECTYPT 选择的方法选择的方法选择的方法选择的方法 

    假设 n512 是对称 (DES) 与 512bit RSA等价密钥规模。与 NESSIE类似和起源于讨论，

ECRYPT对基于 DLOG基础体制的 RSA因子分解的公钥规模推荐是基于 n512的统计和普通

数域的复杂攻击的推论。数域筛法（GNFS），是计算整数和离散对数目前最快的方法。我

们提到的方法是，基于 RSA和因子分解假设等价。 

特别的，对 N 的因子分解的 GNFS运算时间估计是： 

 

L(N) = Ae(C+o(1))(lnN) 1̂/3(ln lnN)^2/3 

 

对一个常数 A，并且 C=（64/9）1/3。我们应该假设对可以掌握的密钥规模是 o(1)级，

可以作为 0 处理。从这一点，我们可以基于 L（512）= n512 ，这留给我们决定 n512数量的

难题。从实际可以使用的经验值可以看到，RSA-512的“抗攻击”比 DES-56的 4-6比特少

一些。我们选择更多保守的值，例如，n512 = 50。 
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我们现在对有效的模 N 的 n-bit RSA的不同密钥规模给出如下的表达式： 

 

S(n) = (64/9)1/3 log2(e)(nln2)1/3(ln(nln2))2/3 – 14 

 

对椭园曲线和离散对数 log 子群，如同上述讨论，我们应用“一半”规模的原理。 

6.3 特殊目的硬件的操作特殊目的硬件的操作特殊目的硬件的操作特殊目的硬件的操作 

对一个（安全）对称难题，加速攻击时间是在几个目的的计算机上并行处理的，或者，

构造一个特殊目的的密钥搜索机制。出于我们的知识结构，考虑最大的这种机制，是上述提

到的 EFF 的深度攻击[63]。实际上考虑的是这样的硬件，甚至没有更进一步的提高，一个

64比特密钥应该在少于一年的时间得到恢复。 

同样对公钥（数论）体制，已提出了特殊目的分析硬件。 

    TWORL 设备和(光)TWINKLE 处理器，[178，179]，已经提出所谓的因子分解的筛步

骤。看来应该感谢 TWIRL 严重威胁 512比特 RSA密钥（通过常规目的计算和非常小效果[5]

的攻击）和构造一个 TWIRL 设备的构造消耗，以“合理的速度”分解 1024比特 RSA密钥

和并行密钥搜索机制恢复 80比特对称密钥进行比较。 

    Bernstein，[19]，提出了成为因子分解算法的矩阵步骤的大规模并行机制和称为基

于密钥规模的因子分解的碰撞，要求作为大密钥的三次时间。随后的分析 [116]，然而，

建议中等规模 17%的增加和仅仅在“最优”假设下的实现。 

    最后，[159]（1999），描述了硬件设计统计消耗$10M，可以在一个月时间破解在

2155 域上的二进制椭园曲线。然而，既然设计比普通有限域更少消耗，避免的方法是不

使用二进制域。在[207]，二进制域上统计椭园曲线，应该有8-10比特更大的密钥缓和这

种硬件的效果。 

考虑上述提到的机制的效果仅仅限制在密钥规模的范围，或限制碰撞，对这个报告

的目的，我们应该在[159]讨论的机制考虑的特殊目的硬件。因此，我们提出关心的用户

加入大约10比特。然而，对特殊硬件领域里的特殊目的的进展。我们没有办法在这个领

域获得未来的进展。 

6.4 量子计算量子计算量子计算量子计算 

对整数因子分解和离散对数难题的两个棘手的假设可以破解，如果 Shor[181] 的量子证

明可以构造出量子计算机。例如在这种机制下，整数 N 能够在 O（log3N）步分解。然而我

们对这样的设备的认识还相去甚远。在[193]，对因子“玩具”数 N=15的分解时间是仅仅一

秒之内。对对称密码算法，效果更加明显，甚至是毁灭性的。 

Grover[65]通过普通搜索算法，密钥规模的效果仅仅达到一半。这种算法在小玩具实验

里[40]已完成了。一个量子计算机应该也以复杂度 2n/3[30]发现 n-bit 单向函数碰撞。 

这个报告的推荐是假设大量量子计算机在最近不能成为现实。 
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第第第第 7 章章章章 推荐密钥规模文献推荐密钥规模文献推荐密钥规模文献推荐密钥规模文献 

对上述讨论，ECRYPT2 推荐如下最小密钥规模防止不同的攻击。注意有一些最小规模，

在几个月内给出保护。 

 

表 7.1 对不同攻击者在比特范围内的最小对称密钥规模 

 

            攻击者             价格     硬件       最小安全 

 

            “黑客”             0      PC             53 

                               < $400  PC(s)/FPGA       58 

                                 0      “中间件”        62 

             小型组织           $10K   PC(s)/FPGA      64 

             中型组织           $300K  FPGA/ASIC      68 

             大型组织           $10M   FPGA/ASIC      78 

             情报机构          $300M   ASIC           84 

 

给定任意安全级别，把相应对称密码的密钥规模等价转化为非对称密钥规模。基于过程

的讨论，我们提出如下的对称/非对称等价规模，见表 7.2。我们注意到 [114] 的表 1的合理

成分。 

也许对现在开发的 RSA/DLOG密钥规模的共同等价对称密钥规模，这可以从表 7.3看

到。注意 DLOG 和 EC推荐素阶域。对 DLOG 体制的有效域，表可以需要修订考虑对 DLOG

在二进制域上进行更有效的修订。然而，我们没有意识到基于二进制域的离散对数现存的实

际开发系统。 

对 EC，对需要考虑的域的规模推荐二进制系统应该是 2p，p 是一个比特规模比群密钥

规模稍大一些的素数。 

如果另外 [159] 的特殊目的硬件考虑威胁，大致上另外 10比特应该在这个条件下加入

EC密钥规模。 

 

表 7.3 等价密钥规模 

 

安全（比特） RSA DLOG 

域规模 

DLOG 

子域 

EC 

48 

56 

64 

80 

112 

128 

160 

192 

265 

480 

640 

816 

1248 

2432 

3248 

5312 

7936 

15424 

480 

640 

816 

1248 

2432 

3248 

5312 

7936 

15424 

96 

112 

128 

160 

224 

256 

320 

384 

512 

96 

112 

128 

160 

224 

256 

320 

384 

512 
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表 7.3 使用 RSA/DLOG 密钥的有效公共密钥规模 

 

RSA/DLOG 密钥 安全（bits） 

512 

768 

1024 

1536 

2048 

50 

62 

73 

89 

103 

 

7.1 推荐参数推荐参数推荐参数推荐参数：：：：非机密目标非机密目标非机密目标非机密目标 

上述最小要求希望在某个时间保持消息的机密。对其他安全目标，事情也许有一些不同。 

7.1.1 不可篡改不可篡改不可篡改不可篡改 

恢复安全的概率是更好一些的，因为以规律的介入重新认证（和可能的攻击）可以假设

逼近估计。因此，一些短密钥是可以接受的。 

7.1.2 消息认证消息认证消息认证消息认证 

基本上，相同的恢复机制在这里是可以应用的。第二，一些应用在这些可信数据仅仅在

适时的条件下可信的，并且附加要求低安全的效果/带宽。 

既然使用短密钥没有或常规很小的收获（从效果上看），上述推荐也保持认证密钥。假

设选择足够大的密钥（使用安全协议/函数），主要威胁是“猜测”伪造攻击。（我们注意到

有 MACs，基于 MACs 的 Carter-Wegman，这里可以保证这种攻击仅仅有一种可能） 

对 MAC 目标，也许可以接受使用比 MAC 密钥规模短的值。在[70]，给出了一个 32

比特倍数的绝对最小目标。 

一个甚至认证密钥也许在所谓相互认协议（MANA）的应用例子是相对短的。一个典

型的应用是在两个使用小范围无线电的一次认证数据变化。在两个设备上选择一个（一次）

PIN 作为密钥可以访问（使用物理边信道）。如果正确完成，伪造的概率可以明确评估，并

且密钥能够有时允许比 16比特标签和 160比特标签更短。在细节条件下，注意这些值在相

同的密钥重新使用条件下可以破解。见 [61] 更细节。应该注意到这种分析常规这样“物理

逼近”条件下假设，部分使用特定攻击的规律。 

常规条件下，当考虑最小接受标签规模，重要的是分析是否应用这种可能攻击的预言机

制访问 MAC 证明机制。短标签应该在这种条件下使用。 

7.1.3 用户认证用户认证用户认证用户认证 

对用户认证（使用对称密钥挑战应答类型协议）应答长度的重要依赖有效认证的时

间周期（会话长度）。如果一个攻击者幸运的猜测到一个应答，他将探测到重新认证（如

果可以探测）。常规比伪造突发消息的影响更大。64比特的应答看来常规是最小的。一
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个一次口令（OTP）产生典型过程 24-32 比特值，但是常规在长期的通信里使用，用户

选择密钥（一个口令）。除非提出通信信道的物理安全（抗黑客攻击的安全），重要的

是用户认证复制整型保护的会话密钥。也就是说，产生相同时间的应答，对相同挑战的

整型保护的会话密钥和使用整型保护每个连续消息。使用合理的挑战保护应答，伪造应

答的限制效果比短期拒绝服务攻击更有效。 

7.1.4 单向函数单向函数单向函数单向函数 

对安全单向函数的主要考虑是输出的规模。如果应用要求碰撞是难以发现的，输出必须

是希望的安全级别的两倍。 

    这个条件下，使用数字前面。当对消息使用一个密钥单向认证，然而，输出也许经常如

同上述被截断。 

7.1.5 挑战随机数挑战随机数挑战随机数挑战随机数 

所谓的挑战随机数（使用一次的数字）常规要求与安全级别符合的对称密钥的使用。这

是因为基于生日攻击。例如，一个 n比特挑战随机数（常规称为盐）用一个 k 比特对称密钥

在大约（n+k）/2比特的安全过程里，进行抗离线碰撞攻击。 

7.2 安全级别安全级别安全级别安全级别 

    观察表 7.1 的安全级别，仅仅给出最基本的保证（几个月后），我们希望假如一些真实

保护的边缘。在相同时间里，我们仅仅讨论，有一些使用特殊特征的应用，也许允许低安全

边界要求，应该有可以获得一些简单的特定级别限制环境。我们因此可以定义一些安全级别

和可以获得安全数量，在某些条件下，这个结果是可以接受的。也就是说，使用特定的密钥

规模可以控制，我们应该更复合实际并且看到在有效条件下可以获得所谓安全的一些评估。 

 

表7.4:  安全级别（对称等价） 

 

安全级别  安全     保护（bits）                    解释 

   1       32     个人适时攻击             仅仅接受认证标签规模 

  2       64   抗小组织的短期保护        在新系统里不使用机密数据 

   3       72  抗中等规模组织的短期保护 

                抗小组织的中期保护 

   4       80  抗专门机构的极短期保护      最小普通目的级别≤4年保护 

                抗小组织的长期保护 

   5       96       合法标准级别           2密钥 3DES的限制在 10^6明文/ 

                                           密文 ≈ 10 年保护 

   6      112      中等规模保护              ≈ 20 年保护，3 密钥 3DES 

   7      128        长期保护               好的常规的应用 ≈ 30 年保护 

   8      256      “预测未来”             抗量子密钥的好的保护 
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一个 80 bit 级别出现最小常规目的级别的知识，抗最有效和合理的攻击保护。然而，也

可以进一步看到，32和 64比特级别应该对机密保护进行使用；32比特密钥提供非机密

相关攻击，对 64 比特提供仅仅不同的保护。不同的是，当这些级别也许是必要时的应

用，如果对整数标签完全提供安全。当我们特定不考虑这个安全的级别应该提高，在相

同重要的时间考虑进行一些窄带应用的影响，首先考虑这种短标签，使简单明确攻击成

为可能。 

    对高和非常高的级别选择 112/128在目前推断下是保守的。然而，既然存在很好证

明标准元件支持这种级别，也看来可以合理定义，通过合理的对手攻击，当使用 80 和

128比特密钥提供有效安全抗强力密钥搜索攻击（在对称难题条件下），应该注意到基

于预先计算的攻击模型和大规模可用的存储，第 5.1.1节里处理的攻击。考虑一个 80 bit 

有效的实际破解，和 128 比特可能相应的有效 80 比特级别。作为首要简单的规则，应

该选择双倍密钥从这样的攻击里减轻威胁。 

7.3 怎样处理怎样处理怎样处理怎样处理长期安全长期安全长期安全长期安全 

    在一些应用里，例如合法盲签名，固定秘密保护，应该需要非常高的安全级别。作为预

先的讨论，获得和维持这样高的安全级别是困难的。除了非技术的因素，这个报告范围之外，

更合理的要求，也出现了技术难题。也就是说，对分析发展技术是难以估计的。例如，一个

1024比特整数，数域筛法比立方筛法方法更好，同时未来的提高应该有所不同。也就是说，

甚至密钥规模的对下一个算法是有效的，比如 30年，在这样的时间段，不能排除特定的算

法更完善或可以完全破解。因此，我们采用怎样的分析过程进行考虑？在最后，如果分析对

RSA 有效，也就是说，对摩尔斯定理规律 20 年有效，应该不是合理假设，过程虽然短暂，

可能对这样的想象轮廓更具争议，同时也更快（甚至在理论上更合理）。对所有实际目的（一

个人可以还击的位置），我们可以在过去基于个人假设，假设未来的过程跟随这样的趋势。 

在步骤里常规的进展（例如，从 QS和 NFS里提高），和超过大约 10年的时间，

在 ECRYPT2参与者里常规的概念是推荐今天应该假设一个特别小的机密级别，也许特

别是对非对称密码。 

对所有没有考虑到的因素，对因为过程再次处理安全，可能还是维持消息认证和长

时间的防篡改是可能的。通过保持分析和技术进展的数据，因为害怕更强的攻击，使用

大密钥规模和不同的算法重新认证一个消息（存在签名）。 

对消息认证的另一个方法是使用多个算法认证消息。例如，使用两个不同的算法签

署一个消息，当且仅当两个签名都可以检查，并且考虑有效签名。重要的是密钥和参数

常规随机产生和独立，并且，指出未来可能的进展，可能本质的算法是非常不同的。例

如，如果量子计算机可以实现，使用 RSA和离散对数技术不提供任意附加安全的算法，

签署一个消息。某人可以考虑非对称和对称密钥的合成同时签署一个消息，并且加入基

于整数的对称密钥。对机密，可能应用安全过程考虑更困难，一旦机密丢失，可以永远

消失。然而，附加保护应该提供多重加密，抗使用有效“不同”算法。经典的一次体制

应该可以应用非常安全的级别，假设可以解决密钥协议。 

7.4 一个最后的注记一个最后的注记一个最后的注记一个最后的注记：：：：密钥使用原理密钥使用原理密钥使用原理密钥使用原理 

除了上述的推荐，重要的是意识到怎样使用其他参数的一些原理。 

    首先，一个随机原理必须如下：密钥必须随机或伪随即产生。如果比实际需要有更
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少的少量密钥资源，伪随机函数应该用来获得要求数量的密钥。当然，我们不用声明比

任意输入大小的随机数产生器更高的抗攻击机制。作为伪随机数产生器对合适的种子比

特是关键的。这就是说，在实际应用里，可以经常看到。 

第二，密钥扩展应用的原理：相同密钥应该对两个不同目的同时进行应用（对加密

和整数保护使用不同的密钥）。更进一步，对称加密不用使用相同的变化输入（密钥，

IV，etc）对不同消息过程进行双倍的处理。对整数保护，为避免重放,所有消息的安全

是不同的（包括记数器）。这对其他的素数也持续推荐，在两个不同的体制下使用不用

相同的签名密钥。 

最后，对电子签名体制，怎样使用秘密密钥进行签名，应该不是太“重要”。首先

没有安全消息底码体制，前面文件永远使用一些其他体制，包括合适的随机，见14章。 
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Part II  对称难题对称难题对称难题对称难题 
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第八章第八章第八章第八章 分组密码分组密码分组密码分组密码 

分组密码是一类密码算法：通过 n比特密钥，把 b比特分组变化到 b比特。也就是说，

通过两个算法，加密算法 E，解密算法 D，对所有 n 比特密钥 k，所有 b 比特分组 x 进行

函数运算 D（k,E(k,x)）=x 。大多数算法支持一个分组规模，但是在许多条件下，可以支

持几种密钥规模。 

    分组密码算法考虑一些安全特征。无须多说，一个要求是防止复杂度比 2n 更好的密钥

恢复攻击（e.g.差分 [21]，线性攻击 [124] etc）。对通常情况下更强的更强的安全概念，意

味着什么？阅读者应该对人工智能熟悉，这些人能够通过和其他实体“对话”（键盘/屏幕），

etc。这些实体可以是人或计算机。如果用户不能区分是否在和一个人或计算机对话，程序

是人工智能的实现。在我们的条件下，攻击者获得明文，一个明文（从一个未知，随机密钥）

的加密，或，一个随机 b比特串。攻击者挑战猜测他得到的值，到这个过程结束，他可能选

择要求加密的消息原语，在任意消息（除了挑战）。如果他不能成功过得去超过一半的概率，

密码可以从随机预言里分离。如果密文仅仅看来是随机的，他们不应该得到关于明文的有用

的消息泄露。在不同的安全概念里有许多已知不同关系和等价。 

如果不是特殊的运算模式，见 8.4节，注意分组密码应该不在列上使用。我们强调分组

密码不提供整数保护，没有加入整型保护，可能会丧失机密 [18]。 

分组规模也许在安全边界的上限定义。可以直接产生小的分组尺寸。也就是说，“不随

机”行为也许可以在大约 2b/2
 的加密分组后被探测到。这一章因此根据分组规模描述。 

    对一个分组密码算法特征扩展的讨论，见 NESSIE 评估报告，[156]。对更多分组密码

明确的信息 [26] 。 

8.2 64-bit 分组密码分组密码分组密码分组密码 

8.2.1 DES 

定义：NIST FIPS 46-3，[140] 

参数：56-bit 密钥和 64-bit 分组规模 

安全：不同密钥长度 

使用范围：大范围，e.g. RFC 2406（IPsec）,RFC 2246(TLS) 

实现： 

公开分析：文章[21，24]（如下） 

已知漏洞：假设差分分析[21]和线性分析[124]和扩展，通过 10-12 bit进行有效密钥归约。然

而，显然密钥规模已不合理 

评论：NIST 2004撤回 

8.2.2 3DES 

定义：NIST SP-800-67，[148]。（在 ISO/IEC 18033-3[89]标准化） 

参数：112-bit 168-bit 密钥和64-bit分组 

安全：因为3DES 的迭代结构，对3DES存在密钥搜索攻击，工作函数明显比密

钥规定规模小。对三密钥3DES，工作函数可以减少到2112运算（甚至在特定攻击

模式下减少到2100）运算次数。对两密钥3DES的工作函数可以由2112降低到2120-t，
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如果攻击者可以获得使用相同密钥2t 明文/密文对（t>8） 
使用范围：大范围，112bit 3DES 广泛的使用在金融系统里，168-bit 3DES使用

在Ipsec，SSL/TLS，etc。 
实现： 
公开分析：Cryptrec 报告[46] 
已知漏洞：结构特征的变化是众所周知的，但是可以容易回避 
评论：[149]，112-bit 3DES 可以在 2010 年由 NIST 重新证实（通过上述讨论

的基础，在 240 明文/密文对可以提供给一个攻击者条件下，提供 80 bit的安全），

168-bit 3DES 推荐使用到 2030 (如果仅仅提供 112bit 安全) 

8.2.3 Kasumi 

定义：3GPP TS 35.202，[1] 

参数：128-bit 密钥和 64-bit 分组 

安全：如算法说明 

范围：UMTS 

实现：3GPP TS 35.203，35.204 [2,3] 包括测试数据 

公开分析：评估报告[4]，文章[28]。一些已明确的可证安全相关线性和非线性分析[101] 

已知漏洞：在[20]，一个相关密钥攻击要求_ 254 明文/密文对和_276 复杂度。相关密钥攻击

的相关实现不推荐在 3GPP使用 

评价：MISTY-1 的变种，在 UMTS 里使用 Kasumi 证书 

8.2.4  Blowfish 

定义：见[177] 
参数：32-448-bit 密钥 和 64-bit 分组 
安全：如算法说明 
范围：在 IPsec 注册表里使用。产品列表可以在[27]发现 
实现：见[27]（包括测试向量） 
公开分析：Vaudenay, [197]，发现弱密钥和已知明文攻击，但仅仅对减轮 Blowfish，
见更近的文章 [102]。Rijmen, [168]，发现不能扩展到全部的密文。Schmidt 做了关于密

钥体制的一些观察，[176]，对安全看来无效 

已知漏洞： 
评价： 

8.3 128-bit 分组密码分组密码分组密码分组密码 

8.3.1 AES 

定义：NIST FIPS PUB 197，[143]（也在 ISO/IEC 18033-3[89] 里标准化，Suit-B[157] 的部

分） 
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参数：NIST FIPS PUB 197， [143]（也在 ISO/IEC 18033-3[89] 里标准化，Suit-B[157] 的

部分） 

安全：如算法说明 

范围：大范围，包括 TLS，S/MIME，IPsec，IEEE 802.11i，etc 

实现： 

公开分析：NIST 报告[152]，NESSIE 和 Cryptrec 报告[156, 46]  

已知漏洞： 

评论：提出了所谓的代数攻击是对 AES的潜在攻击。当一些条款还非常难懂时，AES不同

考虑这种分析的脆弱性，到目前为止，AES 考虑了这种分析的脆弱。另外，AES 安全实现

方面的漏洞是最难处理的过程（这些方面共享了密码学许多难题）。因此，当不直接和 AES

的密码强度相关时，抗未保护指令的 cache 时间攻击看来保持实际的威胁，至少当 AES

没有在可信环境下进行处理。另外的实现攻击没有 AES可识别的密码弱点。对 AES更

多的信息见[10，53]。当 AES 远远比广泛使用的 128-bit 分组密码，没有意识到仅仅是

这样的算法。如果希望使用一个帮助算法，应该立刻考虑使用 Camellia,[89] 

8.4 运算模式运算模式运算模式运算模式 

NIST 的分组密码算法运算模式说明见 [147]，[23]。一个标准使用的例子是 ISO/IEC 

10116，[86]。另一个 NIST 的标准是[144，146]。 

8.4.1 ECB 模式模式模式模式 

    加密比相等分组小的消息，否则会产生信息泄露。对相同的条件，给定密钥应该仅仅使

用加密一个单独的消息。因为消息比分组小，消息底码必须填充分组，因此有超出带宽范围

的危险。如果在密文里出现一个错位，解密出现垃圾错误繁殖。大约一半的明文会被改变。 

8.4.2 CBC 模式模式模式模式 

     CBC 要求底码或上一分组的信息泄露，与 OFB模式的最后分组信息泄露相同。导致

[139]攻击。注意底码体制通常对边信道攻击是敏感的，攻击者可以对接收者和观察者诸如

错误信息[196，138]。这也说明了完整性认证的重要性。如果分组密码算法安全，可以证明

CBC模式安全[15]。 

8.4.3 CTR 模式模式模式模式 

     CTR 模式是分组密码作为流密码使用的模式。可以抗[131]攻击，如果分组密码算法安

全，CTR 模式安全[15]。 

8.4.4 混合加密模式混合加密模式混合加密模式混合加密模式 

随后在这篇报告里定义混合加密（密钥/数据封装模式，KEMs/DEMs），见 e.g. 16.2.1
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节。合成了非对称密码和对称密码。混合体制有时证明安全，但要求对称密码难题的细

致选择。推荐仅仅使用标准花后允许使用的算法。例如，标准ISO/IEC 18033-2[88] 说明

一个DEM 使用 CBC （ISO / IEC 10116）和 根据 ISO/IEC 9797-2 产生的 MAC。 另

外，ISO/IEC 19772 六项标准认证技术在2009年2月公布了。 
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第九章第九章第九章第九章 流密码流密码流密码流密码 

9.1 简介简介简介简介 

流密码是采用密钥产生(主要为实践目的)的长序列，密钥流。这个密钥流与明文合成为

密文。最通常使用的密码应用，流密码是面向比特的模 2明文（XOR），这称为二进制附加

流密码。一些密码使用其他的合成运算，在某些条件下提供一些整型保护。注意明显的二进

制附加比特自身没有整型保护；一个攻击者可以产生比特流。 

二进制流密码应该总是使用整型保护。流密码有两个特点。同步流密码要求在外部方式

下密钥流同步（e.g. 每个消息包括一个明确的同步值）。自同步流密码，允许临时的失步，

可以自动的重新获得同步。本质上现在所有的实践使用流密码是同步的。 

明显构造流密码的安全依赖于密钥流的“随机”，如果流与真随机不出现偏差，可以立

刻获得安全。然而，一些流密码希望抗所有明显的攻击，但如果一个明显的攻击要求已知密

钥流的大数据量，但这对实践安全可能不是灾难性的。 

为什么选择一个流密码比选择一个分组密码更普通？通常的，可以有任意或所有如

下的三个特征： 

 

1、 流密码通常面向高速设计，限制要求的环境，因此许多流密码非常快而且

“轻”（尽管注意到一些构造同时在历史上完全面向安全） 

2、 流密码不要求消息底码，因此他们在关键应用提供带宽 

3、 流密码对比特错误不进行扩展；加密后在密文里仅仅单独的变换 
 

    最后的动机可能是最有效的，如同注记，如果没有使用整型保护，意味着攻击者可以产

生消息比特，整型保护应该同时抗应用错误同样的工作。但是，许多无线电系统的声音（没

有整型保护）使用流密码，既然声音解码通常有高的容错率，但不能复制框架错误。 

注意二进制附加流密码也许失去安全，如果相同的密钥（或更细致，相同的密钥流）使

用两个不同的消息（产生所谓的两次一密） 

对更广泛的流密码安全特征的讨论，见 NESSIE评估报告[156]。 

9.1.1 对伪随机数产生器的注记对伪随机数产生器的注记对伪随机数产生器的注记对伪随机数产生器的注记 

本质上，任意流密码可以当作伪随机数产生器函数（PRNG）。 

在 PRNG 和流密码之间有什么区别？单纯的看输出，使用一个流密码的强安全定义，没

有真正的不同，两个输出与真随机没有明显的差异。实际上，通常有如下要求的一些不同： 

• 流密码通常是归因于宽带存储（避免底码）或处理速度，否则可以仅仅使用分组密码

的流密码模型。一个PRNG不能在速度非常慢的条件下经常使用。 

• 如果提到的，对流密码明显的攻击不是太严重，但如果PRNG通常对其他密码产生密

钥，可能完全是不同的过程。因此PRNG有可能对更强的安全要求。 

• 流密码的密钥重新使用避免“过时”的密钥或进行同步，要求避免密钥流重新使用是

容易理解的。一个PRNG也许可以“重新看到”提高内部结果的随机性，例如，对现存

的状态“加入熵”，目前看来是流行而并不是科学。 
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9.1.2 eStream 

如下可以看到，一些流密码包括这个报告，主要由于缺乏公开可以使用的流密码，这些

流密码要满足安全要求。然而，ECRYPT 在 2008 年最后公开了安全流密码安全有效的进

展，[55]。如下的流密码包括在文档里。 

硬件实现密码全部支持 80bit密钥和满足所有 80bit 安全级别。当 Salsa20 声称 256-bit 

安全，当使用 256bit 密钥，所有其他的软件实现密码声称 128bit 安全。对更多信息，我们

参考[55]。 

F-FCSR-H 

在最后的 eStream 的效果里，对 F-FCSR-H 进行了一个严重的攻击。因此，流密码 

F-FCSR-H 从文献里挪走了。 

 

表 9.1 eStream 文献 

 

           软件优化                   硬件优化 

 

           HC-128                      Trivium 

           Rabbit                       Grain v1 

           Salsa20/12                   MICKEY v2 

           SOSEMANUK 

 

9.2 RC4 

定义：见[80，81] 

参数：可变密钥规模 

安全：没有公开的密钥恢复攻击，直接使用一个密钥流产生器，RC4 对攻击是高度敏感的，

恢复重新使用密钥和重新初始化 

范围：广泛使用，e.g. SSL/TLS，IEEE 802.11b，etc 

实现： 

公开分析：Cryptrec [46]，见 e.g.[80] 

已知漏洞：应用不同的明显攻击，e.g.[122]。对重新使用密钥的特殊实现有一些密钥恢复攻

击，[22]。描述恢复攻击可以见[130]。最先产生的密钥流对密码分析非常脆弱。实现 WEP

的最好的密钥恢复攻击是主动攻击[198] 

评价：推荐去掉首先产生的512字节 

然而，既然容易错误使用，ECRYPT2在普通流密码范围内不推荐使用RC4， 
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9.3 SNOW 2.0 

定义：[90] 

参数：128 和 256比特密钥 

安全：任意相关实践的攻击是已知的 

范围：在 Display Port，[199]里使用 

实现： 

公开分析：NESSIE [155]。同时见[204，129，158] 

已知漏洞：给出大约 2174比特的密钥流和 2174 的工作，从真随机数，见[158]得到可能明显

的 SNOW 2.0 输出。从 256-bit 密钥产生非平凡攻击，需要一定数量的密钥流。 

评论：SNOW 2.0 是“SNOW”提交到 NESSIE的加强版。SNOW 2.0，存在进一步的修订

版本，“SNOW 3G”，已经被 ETSI SAGE 用于包括 3GPP UMTS 标准。SNOW 3G 主要的

不同是第二个 S 盒抗未来可能的代数攻击的附加安全强度。 
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第第第第十十十十章章章章 HASH 函数函数函数函数 

10.1 简介简介简介简介 

密码学单向函数广泛使用在计算机和网络安全领域里。他们在消息的规模范围内进行操

作，产生一个固定规模的消息指纹，或摘要。依赖应用，一些或所有数字的安全特征从单向

函数值 h(·)。我们声明的潜在特征是：抗预先构造攻击。当某人希望在某些点获得 x 值并且

保持秘密直到最后，这样的特征应该是有用的。 

二次抗预先构造攻击，这些特征也许用来防止某些方改变比特承诺值。 

抗碰撞攻击：这个特征用来保护电子签名，抗伪造。 

随机预言特征：函数 h(·) “作为”一个随机选择函数使用。 

假设这个特征有时保持正规公钥安全的证明，可以证明公钥加密和签名体制安全。我们

应该在 12.1节讨论。 

当某人能够构造函数的样本，抗碰撞攻击但不抗预先构造攻击，单向函数特征在对

手面前的困难可以预计，通过找到一个最难的预先构造攻击任务。任意分析弱点缺乏条

件下，仅仅强力攻击对攻击者是可以使用的。更细致的，如果 n 是单向输出，从安全

函数希望的2n 圈数操作，可以破解前两个特征（尽管减少增加可用目标的数量）和在

2n/2 操作下破解抗碰撞特征。因此，需要选择一个安全 h ，使用一个足够大的 n ，因

此，这些数据可以满足依赖应用要求的“不灵活实践”。 

从构造里可以非常清楚的认识到，没有单向函数在通常意义下敢声称“随机预言”，

实际上，也确立了不固定的函数特征[34]。所谓的随机预言模型因此可以讨论，我们应

该返回这些报告的非对称算法。 

对更进一步的讨论单向函数的安全特征，见NESSIE 评估报告，[156]。对在明确单

向函数信息，见[54，74]。 

10.2 最近的进展最近的进展最近的进展最近的进展 

最近对 MD5/SHA 家族迭代单向函数的分析的许多进展在这个报告开始的第一版本就

知道了[6，96，97，103，104，191，190，201，202，203]。 

总而言之，MD5 已经认为被彻底破解了，SHA-1提供仅仅非常小范围的安全。在两种

情况下的碰撞可以已知 IVs 。这意味着消息认证的应用（是基于秘密密钥的 IVs ）没有直

接威胁，一些关于更进一步可能升级的相关事物，见 11.2 节。同时，没有必要完全选择碰

撞消息，也许会争论签名因此是安全的——只要可以发现随机碰撞。随后是非常乐观的假设。

可以看到两个语句上构成公钥证书，在实际使用里是可读的对[36，47，118，190]。因此，

使用 SHA-1 和特别 MD5 应该避免使用签名。更基础的假设是加强随机单向[68]。见[52]，

有更多的讨论。注意，一些明显的技术目标提高/维护不能影响单向函数的安全。例如，简

单体制，一些使用单向函数可能产生的相同输出[96]。 

10.3 MD5 

定义：RFC 1321，[170] 
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参数：128-bit 单向输出，主要输入规模 264-1 bit 

安全：不抗碰撞。实际的碰撞能够在普通的PC上几秒时间找到 

范围：大范围，在SSL/TLS，IPsec，etc 

实现：在RFC 1321，[170]里提供C代码 

公共分析： 

已知漏洞：可以发现碰撞[191]，通过低计算复杂度，在 596 比特消息限制下构造。对公钥

证书的碰撞已公开报道，[119，190]，对 MD5 使用口令恢复攻击已在具体实践，[120，175]。

一个实际攻击产生一个证书认证证明，[191]。逆象攻击的复杂度是 2124.4 [174]。更进一步的

分析还在进行。 

评价：MD5 应该在新的开发里不使用，应该在可能存在的应用里的推销。更进一步的评价

可以通过 ECRYPT 描述单向函数，[52] 

10.4 RIPEMD-128 

定义：见 [169] 

参数：128比特输出，最大输入规模  264-1 bit 

安全：作为声明，碰撞要求264 迭代，然而，这已不合适了 

范围：未知 

实现：见 [169] 

公开分析： 

已知漏洞： 

评论：当对RIPEMD 的碰撞在[201]里报道，RIPEMD 明显对RIPEMD-128 是不同的设计。

然而，对减轮攻击，3轮RIPMD-128 的报道见[133] 

10.5 RIPEMD-160 

定义：ISO/IEC 10118-3，[87]（见[169]） 

参数：160比特单向输出，最大输入规模  264-1 bit 

安全：如同声明，碰撞搜索需要 280 压缩函数迭代。 

范围：IPsec，IEEE 标准 1363，和 OpenPGP里的允许使用算法 

实现：见 [169] 

公开分析：Cryptrec 报告 [46] 

已知漏洞： 

评估：当在RIPEMD碰撞已经报告，RIPMD明显与RIPEMD-160设计不同，部分2-3轮攻

击可以在[134]里查到。 

10.6 SHA-1 

定义：NIST FIPS 180-1 和 NIST FIPS 180-2，[141]。在 IEEE Std 1363，ISO/IEC 10118-3，

etc里也包括了 

参数：160-bit 单向输出，最大输入规模  264-1 bit 

安全：不抗碰撞。还没有发现完全碰撞，但也许随时可以发现 
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范围：广泛使用（包括 IKE/IPsec） 

实现：RFC 3174 

公共分析：Cryptrec 报告 [46] 

已知漏洞： 

评价：使用269次运算可以发现SHA-1的碰撞，[202]，新结论甚至指一定程度的低复杂度，

[135，121，203]。可以发现对完全的SHA-1 明确的碰撞。对SHA-1的明确的碰撞从80

减少到70轮，[38]。在[39]里发现逆向攻击可以上升到45轮。 

我们推荐在新的应用里抗使用SHA-1，从中等安全到高级安全应用签名可能逐步淘汰使

用SHA-1。在消息认证里，e.g. HMAC，不立刻出现威胁，尽管可以发现一些警告，见

节11.2 

10.7 SHA-224，，，，SHA-256 

定义：NIST FIPS 180-2，[141]（也见Suite-B [157], ISO/IES 10118-3） 

参数：224-bit 和 256-bit 相应的单向输出，最大输入规模是  264-1 bit 

安全：如同说明；分别使用2112和2128次迭代发现碰撞搜索 

范围：希望可以广泛使用 

实现： 

公开分析：Cryptrec 报告 [46]，也见[62,73] 

已知漏洞： 

评论：SHA上的碰撞已报道了。SHA 已类似，可以发现SHA-224，SHA-256的不同设计。

SHA-224与SHA-256是有区别的，希望使用一个不同的IV和输出截断。说明SHA-256的

说明变量在[125，133，210]里分析了。对24（从64圈）步的实际攻击在[83]里有报道 

10.8 SHA-384，，，，SHA-512 

定义：NIST FIPS 180-2，[141]（同时可以见 Suite-B [157]） 

参数：384-bit 和 512-bit 分别单向输出，最大输入规模是 2128-1 bit 

安全：如同声明；相应要求 2192 和 2256 压缩函数碰撞 

范围：没有声明。包括在 ISO 10118-3 里 

实现： 

公开分析：Cryptrec 报告 [46]  

已知漏洞： 

评论：SHA上的碰撞已报道了。SHA 已类似，可以发现 SHA-384，SHA-512的不同设

计。SHA-384与 SHA-512是有区别的，希望使用一个不同的 IV 和输出截断。SHA-512 

和 SHA-384 到 24（从 64圈）步的实际攻击在 [83] 里有报道。 

10.9 Whirlpool 

定义： ISO/IEC 10118-3，[87] (见 [82]) 

参数 ：512-bit hash 输出，最大输入规模 2256 − 1 bit 

安全：如同声明；压缩函数的 2256  迭代可以产生碰撞搜索 
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实现：见[82] 

公开分析：NISSIE，[155] 

已知漏洞：在 [136] 里已报道了 Whirlpool 的 4.5减轮 2120
  碰撞攻击 

评论：构造使用 AES 类型元件和对 MD 簇有不同 
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缩略语： 

 

附件附件附件附件 A 

缩略语在文件里有更详细的说明： 

 

3GPP          3rd Generation Partnership Project 

AES           Advanced Encryption Standard 

ANSI          American National Standards Institute 

ASIC          Application-Specific Integrated Circuit 

CCA           Chosen Ciphertext Attack 

CDH           Computational Diffie-Hellman Assumption 

CMA           Chosen Message Attack 

CPU            Central Processing Unit 
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CRT            Chineese Remainder Theorem 

DDH           Decisional Diffie-Hellman Assumption 

DES            Data Encryption Standard 

DH             Diffie-Hellman 

DLOG          Discrete Logarithm 

DSA            Digital Signature Algorithm 

DSS            Digital Signature Standard 

FPGA           Field Programmable Gate Array 

EC             Elliptic Curve 

ECC            Elliptic Curve Cryptography 

EFF             Electronic Frontier Foundation 

ETSI            European Telecommunications Standards Institute 

FIPS            Federal Information Processing Standard 

HW             Hardware 

TLB             Translation Lookaside Buffer 

IEEE            Institute of Electrical and Electronics Engineers 

IETF            Internet Engineering Taskforce 

IEC             International Electrotechnical Commission 

IKE             Internet Key Exchange 

ISO             International Standardization Organization 

IP               Internet Protocol 

IV               Initialization Value 

KEM            Key Encapsulation Method 

KDF             Key Derivation Function 

MAC            Message Authentication Code 

MD              Message Digest 

MIME            Multipurpose Internet Mail Extensions 

MIPS            Mega/Million Instructions Per Second 

NESSIE           New European Schemes for Signatures, Integrity and Encryption 

NFS              Number Field Sieve 

NIST              National Institute of Standards and Technology 

NIST              SP NIST Special Publication 

OAEP             Optimal Asymmetric Encryption Padding 

PK                Public Key 

PKCS              Public Key Cryptography Standard 

PRNG              Pseudo-random Number Generator 

PSS                Probabilistic Signature Scheme 

QS                 Quadratic Sieve 

RFC                Request For Comments (see www.ietf.org) 

ROM               Random Oracle Model 

RSA                Rivest-Shamir-Adleman cryptosystem 

SHA                Secure Hash Algorithm 

TLS                Transport Layer Security 

UMTS              Universal Mobile Telecommunication System 
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WTLS              Wireless TLS 

ZK                 Zero Knowledge 


